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Architektura systemu 2 JESIEN LINUK

System operacyjny zbudowany jest z kilku warstw:
m Przestrzen uzytkownika - programy dziatajace pod kontrolg jadra. Implementuja logike.

m $rodowisko zgodne z POSIX (UNIX) - dystrybucja Linuksa.
m inne $rodowisko - Android.

= Linux - jgdro systemu

m specjalny program, dziata bezpo$rednio na sprzecie;

m uruchamia programy - procesy dziatajagce w przestrzeni uzytkownika;

H zapewnia im abstrakcyjne sposoby dostepu do sprzetu (i wspétdzielenia go);
m dostarcza mechanizmow.

® Sprzet - nanim dziata system.

(Embedded) Linux - Architektura Budowa systemu 8/86
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Core - SoC - Board % JESIEN LI ml

CORE - zaprojektowany przez firme ARM, okre$la architekture i jej
wariant.

SoC - System-on-chip - zawiera rdzen i inne urzadzenia (IP Core). Ze
wzgledu na ograniczong ilo§¢ wyprowadzen - nie wszystkie urzadzenia
moga dziata¢ rownoczesnie.

BOARD - urzadzenie zbudowane na bazie SoC-a, w ktérym
wyprowadzono/wykorzystano niektére jego peryferia i dodatkowe
urzadzenia. Moze by¢ zrealizowane jako SoM - System-on-Module.

(Embedded) Linux - Architektura SoC

BOARD

socC

CORE NEE

peryferia urzadzenia (board)
peryferia procesora (SoC)
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ARM Architecture g{glgglleSNzgxyz

= ARM is a family of reduced instruction set computing (RISC)
architectures for computer processors, configured for various
environments.

m British company ARM Holdings develops the architecture and licenses it
to other companies, who design their own products that implement
systems-on-chips (SoC) and systems-on-modules (SoM).

It also designs cores that implement this instruction set and licenses
these designs to a number of companies that incorporate those core
designs into their own products.

1 DENOO13D_cortex_a_series_PG.pdf
ARM Cortex-A Series Programmer’s Guide

2 DDIOS00F_cortex_ab3_rOp4_trm.pdf
ARM Cortex-A53 MPCore Processor Technical Reference Manual

(Embedded) Linux - Architektura SoC 12/86
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(Embedded) Linux - Architek SoC
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ARM Cortex-A Series Programmer’s o e LENC T,
Guide

= Ch.3 ARM Processor Modes and Registers
Privilege levels (PLO - PL2) and processor modes.

= Ch.11 Exception Handling
Types of exceptions; exception generatig instructions.

= Ch.9 The Memory Management Unit

(Embedded) Linux - Architektura Processor modes 14 /86
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ARM Cortex-A Series Programmer’s Guide

PLO The privilege level of application software, that executes in User mode. Software
executed in User mode is described as unprivileged software. This software
cannot access some features of the architecture. In particular, it cannot change
many of the configuration settings.

Software executing at PLO can make only unprivileged memory accesses.

PL1 Software execution in all modes other than User mode and Hyp mode is at PL1.
Normally, operating system software executes at PL1.
The PL1 modes refers to all the modes other than User mode and Hyp mode.
An Operating System is expected to execute across all PL1 modes and its
applications executing in PLO (User Mode).

PL2 Hyp mode is normally used by a hypervisor, that controls, and can switch between
Guest Operating Systems that execute at PL1.

If Virtualization Extensions are implemented, a hypervisor will execute at PL2
(Hyp mode). A hypervisor will control and enable multiple Operating Systems to
co-exist and execute on the same processor system.

These privilege levels are separate from the TrustZone Secure and Normal (Non-secure)
settings.

(Embedded) Linux - Architektura Processor modes

15/86



@ -
ARM CPU Modes For

Non-secure mode i Secure mode
ARMv7 CPU boots in the highest privilege T H
mode, in the secure SVC mode. mp mp mp
$ dmesg | grep SVC I
CPU: All CPU(s) started in SVC mode. SVC/PLL
Linux kernel cannot switch to non-secure mode LKIQ:: 0s os ||} o
itself (by design). It is role of the bootloader ;
either to switch, or load secure firmware. l H Mo
Provided by U-BOOT or HYR/RL2 | sverpia
https://github.com/ARM-software/ Hypervisor :
arm-trusted-firmware. L. —

part
of E [ Secure Monitor, Trusted Firmware
U-BOOT

(Embedded) Linux - Architektura i.MX7 ARM CPU Modes 16 /86
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Exceptions
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8: Caches

9:The M...
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ARM Cortex-A Series Programmer’s Guide

Table 3-2 ARMv7 processor modes

Mode Encoding Function :;:::rity ::Z:Iege
User (USR) 10000 Unprivileged mode in which most applications run Both PLO
FIQ 10001 Entered on an FIQ interrupt exception Both PL1
IRQ 10010 Entered on an IRQ interrupt exception Both PL1
Supervisor 10011 Entered on reset or when a Supervisor Call instruction (SVC) ~ Both PL1
(SVC) is executed

Monitor (MON) 10110 Implemented with Security Extensions. See Chapter 21 Secure only  PL1
Abort (ABT) 10111 Entered on a memory access exception Both PL1
Hyp (HYP) 11010 Implemented with Virtualization Extensions. See Chapter 22 Non-secure ~ PL2
Undef (UND) 11011 Entered when an undefined instruction executed Both PL1
System (SYS) 11111 Privileged mode, sharing the register view with User mode Both PL1

) Linux - Architektura

A _oeneral nirnnse Onerating Svstem  anch as Tinnx and its annlications_are exnected to rmin in

i.MX7 ARM CPU Modes
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4.1 Co...
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4.7 Co...
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6: Floatin...

7:Introd...
8 5
9:The M...
10: Mem...

(Embedded) Linux - Architektura

Table 111 Summary of exception behavior

38 Normal High vector

Non-secure Secure Hypervisora Monitor
p Vector offset address yp
46
$o 0x0 0xFFFF0000 Not used Reset Reset Not used
47
:i 0x4 0xFFFF0004 UNDEFINED UNDEFINED UNDEFINED Not used
53 instruction instruction instruction from
& Hyp mode.
56
ZU 0x38 0xFFFF0008 Supervisor Supervisor Call ~ Secure Monitor Call ~ Secure
] Call Monitor Call
64
65 oxC 0xFFFF000C Prefetch Prefetch Abort Prefetch Abort from  Prefetch Abort
:j Abort Hyp mode.
107
130
149
mARM DEN0013D Copyright © 2011 — 2013 ARM. All rights reserved. 11-6
1ID012214 Non-Confidential

i.MX7 ARM CPU Modes
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ARM Cortex-A Series Programmer’s Guide

117,0%

Table 11-1 Summary of exception behavior (continued)

3 ARMP.. % \";:(:::Io fiset :[i‘%r:evsesctor Non-secure Secure Hypervisora Monitor
: 0x10 O0xFFFF0010 Data Abort Data Abort Data Abort from Data Abort
ju Hyp mode,
¢ :3 0x14 O0xFFFF0014 Not used Not used Hyp mode entry Not used
:: 0x18 OxFFFF0018 IRQ interrupt  IRQ interrupt IRQ interrupt IRQ interrupt
:U 0x1C 0xFFFF001C FIQ interrupt  FIQ interrupt FIQ interrupt FIQ interrupt

a. Hypervisor entry exception (described in Chapter 22 Virtualization) is available only in cores that support

AIR,:t/u : Z; Virtualization Extensions and is unused in other cores.
introd 95
s 107 .
eEd11.1.2  Exception mode summary
Mem... 149
H it Table 11-2 lists the state of the interrupt disabling I and F bits of the CPSR on entering an
i 62 N
1111 165 exception handler.

Table 11-2 CPSR behavior

(Embedded) Linux - Architektura

i.MX7 ARM CPU Modes
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Wywotania systemowe e e W‘ - -
’ y ‘

USERSPACE

g e—

SYSCALL }

LINUX

Widok z gory Syscall 21/86



Syscall
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: Porting
- Appli... 2

: Security
: Virtu... 2
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ARM Cortex-A Series Programmer’s Guide 975% ~ Q =
. The instruction address is at LR-2, rather than LR-4.
. The instruction itself is 16-bit, and so requires a halfword load,
. The SVC number is held in 8 bits instead of the 24 bits in ARM state.
. The SVC number is held in 8 bits instead of the 24 bits in ARM state.

Code to illustrate SVC usage with the Linux kernel is shown in Example 11-1.

Example 11-1 Linux kernel SVC usage

_start:

MoV RO, #1 @ STDOUT
ADR R1, msgtext @ Address
Mov R2, #13 @ Length
MoV R7, #4 @ sys_write
SVC #0

.align 2

msgtxt:

.asciz "Hello World\n"

The SVC #0 instruction makes the ARM core take the SVC exception, the mechanism to access a
kernel function. Register R7 defines which system call you want (in this case, sys_write). The
other parameters are passed in registers; for sys_write you have RO telling where to write to,
R1 pointing to the characters to be written and R2 giving the length of the string.

Syscall

22/86
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strace

Widok z gory Syscall S 23/8
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Standard C library encapsulates system calls provided by kernel.

System call is not an ordinary function - it must be called in a special way (CPU enters
service/superviser mode).
So system calls are defined using special macros and has unique numbers.

Libc needs kernel headers to compile.
System call numbers are defined in arch/arm/include/uapi/asm/unistd.h.

Kernel AP| and ABI for userspace rarely changes - new system calls are added.
Toolchain does not have to use headers from same version of kernel, the programs will be running.
New kernels are backwards compatible.

Library compensates lack of some calls while running on older kernel versions.

Documentation in kernel sources: Documentation/process/adding—syscalls.rst

Widok z gory Syscall 24/86
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(53 unistd.h «asm « uapi «include « X+

D & > C QO @& https//gitkernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/arch/arm/include/uapifasm/unistd h?h=v4.0 [ [170% Basy 21 O » =

Widok z gory Syscall



Toolchain - building blocks

* JESTEN LINSEEO VRN

Widok z gory

. - . . Linux
libelf :- libisl ; mpfr gmp zlib headers
T A
mpc
I ]
| v
GCC Binutils libc
compiler, preprocesor assembler, linker stdandard C library
TOOLCHAIN
Syscall

26 /86
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file - shows file information based in its contents.

$ file hello

architektura

________________________

hello: ELF 32-bit bit LSB executable, ARM, EABIS version 1 (SYSV), dynamically linked,
interpreter /11b/1d linux-armhf.so.3, for GNU/Linux 3.2.0, BuildID[shal]l=0d..c, stripped

hello: ELF 64-bit LSB executable, ARM aarch64, version 1 (SYSV), dynamically linked,
interpreter /lib/ld-linux-aarch64.so0.1, for GNU/Linux 3. 7 0, BuildiD[shal]=83..7, stripped

________________

interpreter minimalna wersja jadra symbole debuggera

_____________

ELF dynamic section - shared libraries needed by programme:
$ readelf -d hello | grep NEEDED

For a native platform, 1dd may be used (it works recursively - shows dependencies of libraries)

Sekcja atrybutéw dla ARM:

$ readelf -a sqgrt

Attribute Section: aeabi | Tag_CPU_name: "7-A" | Tag_THUMB_ISA_use: Thumb-2
File Attributes | Tag_CPU_arch: v7 | Tag_FP_arch: VFPv3

Widok z gory Syscall 27/86
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VMU - ARMv7 Fort

CPU
b PHYSICAL MEMORY
TLB MMU
| |
I [ ]
| CACHE |
BUS {

MMU kontroluje dostep do fizycznej przestrzeni adresowej i znajdujgcej sie w niej pamigci.

ARM Architecture Reference Manual - Virtual Memory System Architecture version 7
(VMSAvV7)

MMU obstugiwany jest jako koprocesor CP15.

MRC pl5, 0, R1, cl1, CO, O ;Read control register
ORR R1, #0x1 ;Set M bit
MCR pl5, O,R1,Cl1, CO,0 ;Write control register and enable MMU



s X IREIEN VNGSOWA

Co sie dzieje kiedy procesor generuje zadanie do adresu w pamigeci?

MMU: przeszukuje TLB - Translation Lookaside Buffer

Szuka adresu, aktualnego ASID (stanu) i uprawnien (czy dozwolone) wmicro TLB (1 cykl) -
odpowiednio: dla instrukcji lub danych;

micro TLB - 32 lub 64 wpisy (zalezy od sprzetu) dla instrukcji i 32 dla danych.

Szuka w gtéwnym TLB (co kosztuje zmienng ilo$¢ cykli);
main TLB - 64 - 512 wpiséw.

Trawersuje tabele z opisem mapowania znajdujgce sie w pamieci RAM.
Tabele - struktury danych definiowane przez architekture (sprzet).
Dwa poziomy tablic: L1 i L2

Trawersowanie tabel jest do$é kosztowne:
dostep do adresu w pamieci moze powodowaé 3 odwotania do niej: do L1, L2 i wiasciwego adresu.

Dlatego MMU buforuje zapytania w TLB.

29/86
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m Adres L1 jest przechowywany w rejestrze Translation Table Base Address

c2 CP15 (align: 16kB). S

4085

= Przestrzen adresowa (2% = 4GB) jest
mapowana w tabeli L1 na 4096 réwnych
sekcji (po 1MB kazda).

= MMU uzywa poczatkowych 12 bitow adresu
witrualnego jako indeksu w L1.

= Kazdy wpis w L1 przechowuje adresy i flagi:

m adres sekcji - 1MB 1

m adres supersekcji - 16MB /*’

m adres struktury L2,

H nic - przy probie dosepu generowany jest
wyjatek.

TTBRx 4 Bytes

Cortex-A Series Programmer’s Guidep.
138

Widok z gory MMU

0x3FFC
0x3FF8
0x3FF4

0x8
0x4
0x0
Table
Offset
(Bytes)

-

-/

Virtual Address

Index | ‘

31

2019 0

30/86
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31302928 2726252423222120191817161514131211109 8 7 6 5 4 3 2 1 0

Fault| Ignored | 0| 0|
Pointer to - .
2™ level page table| Level 2 Descriptor Base Address | P | Domain | SBZ | 0 | 1 |
Section Section Base Address E 0 g s|r| TEX | AP | P | Domain | % C| B | 1 | 0 |
' Supersection n A | I | x l I | |
Supersectlonl Base Address | SBZ | 1g|S ; TEX | AP |P Domain [y [C|[B|1]|0
L2:
31 15 14 1211 10 9 8 6 54 3 2 10
Fault Ignored o|o
Large page Large Page Base Address o TEX |%]s E SBZ AP lclelol 1
Small page Small Page Base Address s|s|r| TEX AP |c|B|1 ;j
X




TLB- L2 sPeiaie. 4

m 256 4-ro bajtowych wpisow. Virtual Address

= Kazdy wpis mapuije: Index |
o ) 31 2019 0
m 4kB pamigci (uzywane jako strona w
Linuksie). First level table
m 64kB, SE—
= nic (btad strony) 4096 0x3FFC!
0x3FF8
0x3FF4
Second level table
0X3FC
0x3F8
0x3F4
0x8 0x8
address 000 |0 0x4
0x0 0 0x0
Table
4 Bytes Offset
TTBRx (Bytes)

rr—— MMU S 32786
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ARMv8 AArch32 - same as ARMv7
ARMv8 AArch64:

= Maximum supported physical address size - 40 bits.

m 3 or 4 levels of TLB tables.

AArch64 Linux memory layout with 4KB pages + 3 levels:

Start End Size Use
0000000000000000 0000007fffffffff 512GB user
f£££££8000000000 ffffffffffffffff 512GB kernel

AArch64 Linux memory layout with 4KB pages + 4 levels:

Start End Size Use
0000000000000000 O000ffffffffffff 256TB user
f£££000000000000 ffffffffffffffff 256TB kernel



MMU - implementaja w Linuksie * JESTEN LINSEEOVIE
Kod niezalezny od sprzetu.

Procesy sg opisywane przez struct task_struct

Pole mm zawiera wskaznik do st ruct mm_struct.
struct mm_struct opisuje czteropoziomowy schemat stronicowania (od 2.6.11, wcze$niej 3
poziomy).
Kazdy adres wirtualny jest dzielony na 5 pél (4 adresujg strone, ostatni offset w ramach strony).
1 (PDG) Page Global Directory
2 (PUD) Page Unit Directory
3 (PMD) Page Middle Directory
4 (PTE) Page Table Entry

Poza tym
Zadna cze$6 jadra nie podlega stronicowaniu.
To samo - struktury danych uzywane do zarzgdzania mapowaniem pamigci.

Niektore architektury upraszczaja schemat (x86, ARMv7 - 2 poziomy).
Inne emuluja. ..

Widok z gory MMU - implementacja w Linuksie 34/86



Adresowanie - Linux % JESIEN LIN m - .

Kazdy proces ma wskaznik do swojej wtasnej PGD (current->mm_struct->pgd).

Virtual address
struct PHYSICAL
mm_struct | PGD offset | PUD offset | PMD offset | PTE offset (page) | Page offset | PAGE
L 4
Memory pgd_t pud_t pmd_t pmd_t f
descriptor
struct
<linux/ page
mm_types.h>

current->mm

»

W momencie wystgpienia wyjgtku MMU (btedu strony) - struktura jest trawersowana i wypetniana
jest wtasciwa tablica TLB - (zalezna od architektury).

PTE - przechowuje informacje o tym, czy strona zostata zeswapowana itp.
Widok z gory MMU - implementacja w Linuksie 35/86




3 JESIEN LINT

Przyktady funkciji - Linux R Y R catt
Funkcje operujace na TLB:
= Wszystkie procesory, po modyfikacji globalnej tablicy (np. wywotaniu vfree):
void flush_tlb_all (void)
= Tylko userspace (do PAGE_OFFSET):
void flush_tlb_mm(struct mm_struct *mm)

= Tylko userspace (podany zakres):

void flush_tlb_range (struct mm_struct »mm,
unsigned long start, unsigned long end)

m Jedna strona:

void flush_tlb_page (struct vm_area_struct xvma, unsigned long addr)

Od 2.6.25 program w przestrzeni uzytkownika moze dostac sie do swoich map przez
/proc/<PID>/pagemap>
Documentation/vm/pagemap.txt

Widok z gory MMU - implementacja w Linuksie 36 /86
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(the same for each process)

e

kernel virtual address space

0x0 PROCESS 1 - address space (virtual memory) - cat /proc/<PID>/maps 0xC0000000 OXFFFFFFFF
page program| library
4kB text | text data
na
0x0 PROCESS 2 0xC0000000 OXFFFFFFFF
page program| library
kB text | text data
na
=l |
( MMU
0x0 Physical address space v 4 OXFFFFFFFF
[ 110 1o RAM RAM RAM RAM RAM RAM RAM RAM RAM RAM
program | program | program program cache,
Flash | Flash | Flash zakgﬂe text text data data buffers,

read/ read/
execute | execute

read/
write

read/
execute

Widok z gory

Przestrzen adresowa procesu
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Process virtual address space - shell  [BetEEal ZI;I}‘IZ |

(ARM 32bit)

B $ cat /proc/$$/maps

address perms offset

00008000-000c5000 r—-xp
000cc000-000d1000 rw-p
000d1000-000d6000 rw-p
00142000-0017b000 rw-p
40019000-40036000 r-xp

400c2000-400c4000 r-xp
/x oo %/

be8bb000-be8dc000 rw-p
f£££f0000-££££1000 r-xp

Widok z gory

00000000
000bc000
00000000
00000000
00000000

00000000

00000000
00000000

Detailed data can be read from smaps.

dev

b3:
b3:
00:
00:
b3:

b3:

03
03
00
00
03

inode pathname
1891 /bin/bash
1891 /bin/bash
0

0 [heap]
5575

/1lib/1d-2.11.2.s0

03

5552

/1lib/1ibdl-2.11.2.s0
00:00 O [stack]
00:00 O [vectors]

Trying to access unmapped area - causes Segmentation fault.
This is only mapping, data may not be here, kernel loads them on first access (on page_fault).

Some functions modifying map: brk (), mmap (), unmap () ,malloc (), realloc ().

Przestrzen adresowa procesu

38/86
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Process virtual address space - o JESTEN LSy mﬁ

explained

address - virtual addres the mapping occupies

perms - permissions: read, write, executable, shared, private (copy-on-write).
offest - a file offset,

dev - device (major:minor number),

inode - inode number on a device,

path - a file backing the mapping (if applicable). Some special entries ar also shown:

[stack] - initial process (main thread) stack,
[stack:<tid>] - athread stack (thread id),
[vdso] - Virtual Dynamically Linked Shared Object,
[heap] - the processe’s heap.

If file is backing the mapping -path is shown and offset points to specific ELF section (see
readfelf -1).

Widok z gory Przestrzen adresowa procesu 39/86
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= vDSO mechanism is an optimization provided by the kernel to reduce the cost of certain frequently
used system calls.

= Itis a small region of kernel-provided memory that is normally mapped into the address space of every
user-space process;

m it contains implementations of system calls that operate on a user-space context.

m That allows the caller to avoid the cost of a context switch into kernel mode.

Eg. used for implementing system calls related to timekeeping (gettimeofday()).

Widok z gory Przestrzer adresowa procesu 40/86



Kernel virtual memory layout - ARM o e LENC T,

Printed in kernel message buffer during boot:

Memory: 128MB = 128MB total
Memory: 86752k/86752k available, 44320k reserved, 0K highmem
Virtual kernel memory layout:

vector : Oxffff0000 - Oxffff1000 ( 4 kB)
fixmap : O0xfff00000 - Oxfffe0000 ( 896 kB)
DMA : 0xffc00000 - Oxffe00000 ( 2 MB)
vmalloc : 0xc8800000 - 0xf8000000 ( 760 MB)
lowmem : 0xc0000000 - 0xc8000000 ( 128 MB)
modules : O0xbf000000 - 0xc0000000 ( 16 MB)
.init : 0xc0008000 - 0xc0028000 ( 128 kB)
.text : 0xc0028000 - 0xc033c380 (3153 kB)
.data : 0xc033e000 - 0xc035af40 (116 kB)

Widok z gory Przestrzer adresowa procesu 41/86



Kernel virtual address space
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program address area used for kernel: text, init, data vmallgc - memory exception
space: text, data, allocation and other
stack kernel modules mMappings vector
lowmem - RAM linear map Pping
0x0 k - 16MB k = 0xc0000000 (example) lowmem oxffffoeo0 2732
|
highmem -
physical CPU addres RAM temporary 110
space mappings devices
in vmalloc
42/86
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$ cat /proc/ioports

0000-03af PCI Bus 0000:00
0000-001f : dmal
0020-0021 : picl

0040-0043 timer0
0050-0053 timerl
0060-0060 keyboard
0064-0064 : keyboard
0070-0071 : rtcO
0080-008f dma page reg

00c0-00df : dmaz2
00f0-00£ff : fpu
03b0-03df PCI Bus 0000:00

x86:

m Urzadzenia PCI widoczne
jako PIO i MMIO.

Widok z dotu
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$ cat /proc/iomem
00000000-00000£££
00001000-0009fbff
0009£fc00-0009ffff
000c0000-000df£fff
000c0000— OOOCf9ff
000e0000-000fffff
000f0000-000fffff
00100000-9e4a4fff
01000000-01735e33
01735e34-01d1e37f
01e77000-01fdffff
94000000-97ffffff
9e4e3000-9edeffff

cO0000000-ffffffff
c0000000-cf£fff££f~f
d0000000—-dOOfE£ffE

d0000000-d0003ffE
d0000000-d0003f£fE

l[e}

reserved

System RAM

reserved

PCI Bus 0000:00
Video ROM

reserved
System ROM

System RAM
Kernel code
Kernel data
Kernel bss
GART

ACPI Tables

PCI Bus 0000:00
0000:00:01.0
PCI Bus 0000:01
0000:01:00.0
r8169
44/86
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Fizyczna przestrzen adresowa ~ JESIEN Ly W‘ -

MMIO (Memory-Mapped I/0O): PIO (Port I/Ollsolated I/0):
Dostep bezposrednio w przestrzeni Ro6zne przestrzenie adresowe dla pamiegci i
adresowej procesora. urzadzen (np. adresy 16-bitowe w PC).
Ta sama magistrala dla dostepu do Oddzielna magistrala - wiecej wyprowadzen
urzadzen i do pamieci (dotyczy to (wiecej miejsca na krzemie, wigksze
wewnetrznej budowy ukfadu - magistrala zuzycie energii).

adresowa nie jest bezposrednio

wyprowadzana z SoC-a). Dedykowane instrukcje assemblera (x86:

IN, OUT).
Do dostepu do urzadzen stuza te same

instrukcje, co w przypadku pamigci RAM

(ARM: 1dr, str).

W ARM stosowane jest przede wszystkim MMIO.
Uktad przestrzeni adresowej okreslany jest na etapie produkcji SoC.

Dokumentacja dlai.MX6 [RM, 2.2].
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Table 2-1. System memory map

Start address End address Size Description

8000_0000 FFFF_FFFF 2048 MB MMDC—x16 DDR Controller.

7000_0000 7FFF_FFFF 256 MB Reserved

6000_0000 6FFF_FFFF 256 MB QSPI1 Memory

5800_0000 5FFF_FFFF 128 MB EIM Aliased

5000_0000 57FF_FFFF 128 MB EIM (NOR/SRAM)

1000_0000 4FFF_FFFF 1024 MB Reserved

0E00_0000 OFFF_FFFF 32MB Reserved

0C00_0000 ODFF_FFFF 32 MB QSPI1 Rx Buffer

0900_0000 O0BFF_FFFF 48 MB Reserved

0800_0000 08FF_FFFF 16 MB Reserved

02C0_0000 07FF_FFFF 84 MB Reserved

0230_0000 02BF_FFFF 9 MB Reserved

0220_0000 022F_FFFF 1MB Table 2-4 AIPS-3. See IP listing on the separate map.

0210_0000 021F_FFFF 1MB Table 2-3 AIPS-2. See the IP listing on the separate
map.

0200_0000 020F_FFFF 1MB Table 2-2 AIPS-1. See the IP listing on the separate
map.

0181_0000 01FF_FFFF 8128 KB Reserved

0180_C000 0180_FFFF 16 KB Reserved

l[e}
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i.MX 6ULL Applications Processor Reference Manual 91,5% 1= X
Table 2-1. System memory map (continued)
Start address End address Size Description
0180_8000 0180_BFFF 16 KB BCH
0180_6000 0180_7FFF 8 KB GPMI
0180_4000 0180_5FFF 32 KB APBH DMA
0180_0000 0180_3FFF 16 KB Reserved
0120_0000 017F_FFFF 6 MB Reserved
0110_0000 011F_FFFF 1MB Reserved
0100_0000 010F_FFFF 1MB Reserved
00F0_0000 O00FF_FFFF 1MB Reserved
00E0_0000 O00EF_FFFF 1MB (per_m) configuration port
00D0_0000 00DF_FFFF 1MB (cpu) configuration port
00C0_0000 00CF_FFFF 1MB GPV_1 PL301
00B0_0000 00BF_FFFF 1MB GPV_0 PL301 configuration port
00A0_8000 00AF_FFFF 992 KB Reserved
00A0_0000 00AO_7FFF 32 KB ARM Peripherals: GIC400 Only visible to ARM core(s)
009C_0000 009F_FFFF 256 KB Reserved
0098_0000 009B_FFFF 256 KB Reserved
0092_0000 0097_FFFF 384 KB OCRAM aliased
0090_0000 0091_FFFF 128 KB OCRAM 128 KB
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Table 2-2. AIPS-1 memory map (continued)

Chapter 2 Memory Maps

Start Address End Address Region NIC Port Size
020D_8000 020D_BFFF SRC 16 KB
020D_4000 020D_7FFF EPIT2 16 KB
020D_0000 020D_3FFF EPIT1 16 KB
020C_C000 020C_FFFF SNVS_HP 16 KB
020C_8000 020C_8FFF ANALOG_DIG 16 KB
020C_4000 020C_7FFF CCM 16 KB
020C_0000 020C_3FFF WDOG2 16 KB
020B_C000 020B_FFFF WDOGH1 16 KB
020B_8000 020B_BFFF KPP 16 KB
020B_4000 020B_7FFF ENET2 16 KB
020B_0000 020B_3FFF SNVS_LP 16 KB
020A_C000 020A_FFFF GPIO5 16 KB
020A_8000 020A_BFFF GPI04 16 KB
020A_4000 020A_7FFF GPIO3 16 KB
020A_0000 020A_3FFF GPI02 16 KB
0209_C000 0209_FFFF GPIO1 16 KB
0209_8000 0209_BFFF GPT1 16 KB
0209_4000 0209_7FFF CAN2 16 KB

l[e}
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Alokacja zasobow

Do alokacji (MMIO i PIO) stuzy struktura st ruct resource, rejestrowana przy pomocy:

int request_resource (struct resource x*root,
struct resource *new);
Informacje o urzadzeniach pochodzg z:
= x86

m okreslone w specyfikacji architektury, przyktad: drivers/char/rtc.c:
935: r = request_region (RTC_PORT(0), size, "rtc");
m odczytane przez odpowiednie sterowniki (BIOS, tablice ACPI, kontroler PCI)

= ARM

m kodu C (inicjalizacja platformy) - starsze wersje jadra
m Device-Tree - nowsze

W obu przypadkach sa to dane przepisane z dokumentaciji SoC-a.



MMIO - dostep do urzadzef e

W kodzie sterownika nie mozna postuzy¢ sie bezposrednim adresem rejestru urzgdzenia
konieczne jest zaprogramowanie odpowiedniego mapowania w MMU:

#include <linux/io.h>
void __iomem *ioremap (phys_addr_t offset, unsigned long size)

Funkcja przyjmuje adres fizyczny i rozmiar zgdanego obszaru, zwraca wskaznik do pamigci (adres
wirtualny) lub NULL jezeli nie udato sie uzyskaé dostepu (nalezy sprawdzac wynik).

czyszczenie mapowania:
void iounmap (void *address);
wariant pozwalajacy powigzac zaséb ze sterownikiem:

void __iomem *devm_ioremap (struct device xdev,
resource_size_t offset,
resource_size_t size);

void devm_iounmap (struct device xdev, void __iomem *addr);

Wariant ioremap_nocache wytacza cache dla podanego obszaru.

Widok z dotu Dostep do urzadzen 50/86



Bezpieczny dostep do pamigci /O ¥ JESIEN LIl W_

Aby dosta¢ sie do rejestru urzadzenia, wystarczy wykonac dereferencje wskaznika uzyskanego przez
ioremap. Nie jest to jednak bezpieczne we wszystkich architekturach (cache, synchronizacja).

Jadro dostarcza specjalnych funkcji:

unsigned int ioread8(void =xaddr);
void iowrite8 (u8 value, void xaddr);

Inne warianty: ioreadl6 (), ioread32 (), iowritel6 (), iowrite32 ()

Zmiana kolejnosci bajtéw w stowie: ioreadlébe (), ioread32be (), iowritel6be (),
owrite32be ().

Wiecej wartoéci naraz: ioread8_rep (), iowrite8_rep ()
Inne przydatne funkcje: memset_io (), memcpy_fromio (), memcpy_toio ()

Funkcje wymuszajg synchronizacje danych na poziomie cache-u procesora.
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Plik urzadzenia /dev/mem jest uzywany do udostepnienia zawartosci fizycznej przestrzeni
adresowe;j.

Proces:

1 otwiera /dev/mem (open () ),

2 mapuje fragment pliku do swojej przestrzeni adresowej (mmap () ) - offset w pliku odpowiada adresowi
fizycznemu,

8 czyta lub pisze z/do uzyskanego w ten sposéb adresu.

Z /dev/mem, korzystajg aplikacje takie jak X.org - do implementacji sterownikdéw w przestrzeni
uzytkownika.

Busybox zawiera program devmem. Dostepny jest tez samodzielny devmem2.

Mechanizm nie pozwala tylko na rejestrowanie procedur obstugi przerwan (jest to mozliwe przy
zastosowaniu UIO - Userspace I/0).

Ze wzgledbw bezpieczenstwa, zabroniony jest dostep do adreséw okreslajacych pamie¢ RAM, chyba
ze skonfigurowano inaczej (CONFIG_STRICT_DEVMEM).

Od 4.0 sterownik jest opcjonalny (CONFIG_DEVMEM).
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Model sterownikéw urzgdzen Lo 21;1%\12

= Wprowadzony w jagdrach serii 2.6.
= Wprowadza uniwersalny sposob organizacji urzgdzen w magistrale.

= W jednym miejscu zbiera funkcje (callback-i), ktére pozwalajg na unifikacje sposobu tworzenia
sterownikéw, kojarzenia ich z urzadzeniami i przekazywania im informacji o zasobach.

= Dziatanie modelu odpowiada dziataniu wspotczesnych urzadzen. Pozwala: $ledzi¢ odwotania do
urzadzen, zarzadzac energig, reagowac na zmiane stanu - wykrycie lub usuniecie urzadzenia z
systemu.



. -t
Magistrala - sterownik - urzagdzenie - JESTETY Iy m - o

W systemie jest tylko jedna (abstrakcyjna) magistrala danego typu: PCI, USB, MMC, ISA, SPT,
AMBA, 1-wire.

Magistrale znacznie r6znig sie funkcjonalnos$cia: niektére z nich posiadaja (fizyczne) kontrolery zdolne do
wykrywania urzadzen (PCI, USB, 1-wire) i przydzielania im zasobéw (PCI), inne sg deklaratywne (I2C,
SPI).

Dla urzadzen podtaczonych bezposrednio do procesora (kontroler klawiatury w x86, prawie wszystkie w
ARM) przewidziana jest magistrala platform.

Sterownik magistrali rejestruje magistrale w systemie i. ..

umozliwia rejestrowanie sie sterownikom kontrolerow - zajmujg sie wykrywaniem urzadzen podtgczonych
do magistrali, konfigurowaniem ich zasobdw i rejestrowaniem ich w magistrali.

W przypadku magistrali platform - sterownik kontrolera nie ma mozliwosci wykrycia urzadzen - sg one
zadeklarowane:

w kodzie C (stary sposob),
w pliku Device-Tree tadowanym razem z jagdrem.

umozliwia rejestrowanie sie sterownikom urzadzen
kojarzy ze sobg sterowniki i urzgdzenia.



sterownik rejestruje
obstugiwane urzadzenia
w odpowiednich
podsystemach jadra

Magistrala
(/sys/bus/*)
sterownik kontrolera
magistrali
sterowniki (wykrywa i rejestruje
j ja si urzadzenia)
rejestruja sie
do magistrali

—

sterownik 1

sterownik 3

urzadzenie 1

magistrala kojarzy
sterowniki z urzadzeniami
wywotuje funkcje probe()
sterownika

urzadzenie 2

urzadzenie 3

urzadzenie 4

urzadzenie 5

Magistrala - sterownik - urzadzenie
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sysfs

= Magistrale, sterowniki i urzgdzenia funkcjonujgce w jadrze, prezentowane sa systemie plikow sysfs
mountowanum w katalogu /sys.

= Powigzania pomiedzy obiektami, reprezentowane sa przy pomocy dowigzan symbolicznych, plikow i
katalogow:

m /sys/bus - lista magistral,

/sys/devices - wszystkie urzadzenia,

/sys/bus/<magistrala>/devices - urzadzenia danej magistrali,
/sys/bus/<magistrala>/drivers - sterowniki w danej magistrali,

/sys/class - urzagdzenia pogrupowane wedtug klas (frameworkéw): net, input, block, itp.
/sys/bus/<magistrala>/devices/<urzadzenie>/driver - sterownik powigzany z danym
urzadzeniem; analogicznie w katalogu sterownika znajduje sie dowigzanie do urzadzenia(-n).

m Z danych korzystajg programy takie jak udev lub mdewv.



Przyktad

$ 1s -1 /sys/bus/pci/drivers/ahci/

razem 0

lrwxrwxrwx 1 root root 0 02-26 23:21

/../../../devices/pci0000:
23:
23:

/.

23:

23:

23:

23:

——W——————= 1 root
lrwxrwxrwx 1 root
——Wo—————— 1 root
——Wo—————— 1 root
——Wo—————— 1 root
——Wo—————— 1 root

m sterownik ahci obstuguje urzagdzenie PCI:

root 4096 02-26

root

root
root
root
root

0

4096
4096
4096
4096

02-26

o/
02-26
02-26
02-26
02-26

3 JESIEN LINU
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0000:00:1f.2 —>
00/0000:00:1f.2

21 bind

21 module ->
./../module/ahci
21 new_id

21 remove_id
21 uevent
21 unbind

0000:00:1£.2

m sterownik zostat zarejestrowany przez modut o nazwie ahci

= modut - w sensie organizacji kodu (nie ma réznicy czy kod jest wkompilowany na state, czy do pliku

.ko)

sysfs 58/86
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Identyfikator urzgdzenia

= Magistrala kojarzy urzagdzenie ze sterownikiem.
= Metoda zalezy od konkretnej magistrali, na przyktad:

H PCI - unikalne identyfikatory: Vendor, Device a takze wersja i klasa urzadzenia.
W USB - Vendor, Product, Class

B I2C - nazwy: sterownika i urzadzenia (tu ewentualnie jeszcze numer)

B platform - nazwy, lub pole compatible= w Dvice-Tree.

= W przypadku nieznalezienia w magistrali sterownika pasujacego do urzadzenia, jgdro uruchomi
program modprobe z identyfikatorem urzgdzenia jako argumentem.

Funkcjonalnos¢ ta moze nie by¢ dostepna w wersji modprobe z Busybox-a



Identyfikator urzadzenia - przyktad X JESIEN 21;1)5\12

$ modinfo 8139too
alias: pci:v00001113d00001211sv*sdxbcrxscxix
alias: pci:v000010ECdO0008139svrsdxbcxscxix

W kodzie drivers/net/ethernet/realtek/8139too. c znajdujg sie makra:

static const struct pci_device_id rtl18139_pci_tbl[] = {
{0x10ec, 0x8139, PCI_ANY_ID, PCI_ANY ID, 0, 0, RTL8139 },
{0x10ec, 0x8138, PCI_ANY ID, PCI_ANY ID, 0, 0, RTL8139 },
{0x1113, 0x1211, PCI_ANY_ID, PCI_ANY_ID, 0, 0, RTL8139 },
{0x1500, 0x1360, PCI_ANY_ID, PCI_ANY ID, 0, 0, RTL8139 },
[ oo x/
{PCI_ANY_ID, 0x8139, 0x13dl, OxabO6, 0, 0, RTL8139 },
{0,}

4

bi
MODULE_DEVICE_TABLE (pci, rtl18139_pci_tbl);

Odpowiadajg za wpisy w module i jego automatyczne tadowanie w przypadku znalezienia
kompatybilnego urzgdzenia.
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Modut rejestruje strukture opisujgca sterownik danej magistrali: pci_driver, usb_driver,
platform_driver itp:

static struct pci_driver rtl8139_pci_driver = {

.name = DRV_NAME,

.1d_table = rtl18139_pci_tbl,

.probe = rt18139_init_one,

.remove = rtl18139_remove_one,
#ifdef CONFIG_PM

.suspend = rt18139_suspend,

. resume = rtl18139_resume,

#endif /% CONFIG_PM =/
}i

static int __init rtl8139_init_module (void)
{ /x ... %/
return pci_register_driver (&rtl8139_pci_driver);

}

Analogicznie - sterownik jest wyrejestrowywany przy wytadowywaniu.
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Sterownik implementuje funkcje, do ktérej wskaznik ustawiany jest w polu . probe.

Jest ona wykonywana, jezeli magistrala wykryje, ze jeden z identyfikatoréw w zarejestrowanym
sterowniku pasuje do jakiego$ urzgdzenia.

Jako argument przekazywany jest wskaznik na strukture opisujgca urzadzenie (jego zasoby, adresy,
parametry) - specyficzng dla danej magistrali (pci_dev, usb_dev, platform_device).

Uruchamia urzadzenie, inicjuje rejestry, rezerwuje pamie¢ na bufory wejscia - wyjscia, rejestruje
funkcje obstugi przerwan, timery itp.

Rejestruje urzadzenie odpowiedniegj klasy. Przy pomocy funkcji danego frameworku, rejestruje w nim
abstrakcyjne urzadzenie (np. sieciowe, misc, input).

Przykiad: sterownik karty sieciowej staje sie pomostem pomiedzy odpowiednim interfejsem
(urzadzen sieciowych) a konkretnym urzadzeniem PCI. Zadaniem funkcji probe () jest
zdefiniowanie tego pomostu.
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Magistrala PCI

1. sterownik 2. kontroler wykrywa
rejestruje sie urzadzenie i
w magistrali magistrala uruchamia
A funkcje probe()
: sterownika
5. komunikacja :
z urzadzeniem | sterownik 8139too Podsystem urzadzen
(bezposrednio (funkcje: > sieciowych
lub przez netdev_ops) 3. funkcja probe() (eth0)
sterownik y ¥ inicjuje urzadzenie

i rejestruje je w odpowiednim
podsystemie

kontrolera)

4. aplikacja wysyta dane przez interfejs sieciowy - wywotywane sa
funkcje zdefiniowane przez sterownik



Przyktad 8139to0.c X JESIEN LINUKSOWA

static int rtl18139_init_one (struct pci_dev xpdev,
const struct pci_device_id xent)

struct net_device *dev = NULL;
dev = rtl8139_init_board (pdev); /* Wywyoltanie funkcji. =*/
/* Alokacja i zainicjowanie struktury =*/
struct net_device xdev;
dev = alloc_etherdev (sizeof (xtp));
/+ Uruchomienie urzadzenia, rezerwowanie zasobdw */
rc = pci_enable_device (pdev);
rc = pci_request_regions (pdev, DRV_NAME) ;
ioaddr = pci_iomap (pdev, bar, 0);
rt18139_chip_reset (iocaddr);
return dev;
/* Struktury ze wskaznikami na funkcje obsitugi urzadzenia */
dev->netdev_ops = &rtl8139_netdev_ops;
dev->ethtool_ops = &rtl1l8139_ethtool_ops;
/* Rejestrowanie urzadzenia =*/
i = register_netdev (dev);

}



RYBNIK, 25 - 27 X

Model urzadzehn moze by¢ rekurencyjny - sterownik urzadzenia jednej magistrali, moze dostarcza¢
sterownik kontrolera w inne;j.

Na przyktad kontroler USB podtaczony do PCI.
Kontroler 12C, podtagczony do USB, ktérego kontroler podtaczony jest do PCI, itp.

BUS BUS
(usB) (PCI)
sterownik sterownik
kontrolera kontrolera
magistrali magistrali
A 4
;1. urzadzenie 1
sterownik 1 urzadzenie 1 tﬁz?‘?’]zljk kontroler USB

EHCI
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Platform bus

platform_driver_register()

struct platform_driver

.probe()

RYBNIK, 25 - 27 X 2( ,

- Device-Tree:

of_platform_default_populate_init()

(arch_initcall_sync())

- Board file code: init_machine()

- ACPI

struct platform_dev

resources and
platfrom data:

- register ranges

- interrupts

- clocks

- GPIOs

- DMAs

- PHYs

- power regulators

=

Sterownik urzadzenia
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m Device-Tree to plik tekstowy opisujgcy sprzet.

m Ma strukture drzewiasta.
m Nie ogranicza sie tylko do Linuksa, jest do$¢ starym standardem.
m Ma &ci$le okre$long gramatyke.

= Podczas startu systemu, Linux nie zwraca juz uwagi na machine number (rejestr r1). W r2 jest
przekazywany adres w pamigci, do ktérego zostato zatadowane skompilowane Device-Tree.

W przypadku starszego bootloadera, ktéry nie bedzie w stanie zatadowac Device-Tree, mozna
skorzysta¢ z opcji doklejenia danych do obrazu jadra (opcja: CONFIG_ARM_APPEND_DTB).
tadujemy wtedy:

cat arch/arm/boot/zImage arch/arm/boot/dts/moj.dtb > moj_zImage



. < . y
Obstuga Device-Tree o JESTEN LSy mﬁ

W Linuksie Device-Tree uzywane jest dla architektur: ARM i PowerPC. -

<board>.dts

Dla ARM pliki znajdujg sie w: arch/arm/boot /dts:

.dts - pliki dla konkretnych urzadzen, l
.dtsi - biblioteki” dla SoC-6w, SoM-dw, itp. 1

<soc>.dtsi

Kompilator (scripts/dtc/dte) tworzy z nich wersje binarng - .dtb
Operacja kompilaciji jest odwracalna.

Od wersji 3.13 uzywany jest preprocesor C (symbole, pliki . h)
Kompilacja:

$ make ARCH=arm dtbs

Aby zbudowac zewnetrzny plik, nalezy skopiowa¢ go do arch/arm/boot /dts, i uruchomié:

$ make ARCH=arm <board>.dtb



Korzystanie z dt * JESTEN LINSEO W

DTC - Device Tree Compiler

m Budowany razem z Linuksem (preferowany - na pewno obstuguje odpowiednig sktadnig):

./scripts/dtc/dtc

Moze by¢ réwniez zainstalowany jako pakiet dystrybucji lub zawarty w BSP.
= Uzycie:

dtc -I <input format> -0 <output format> <plik>

Formaty wejsciowe: dt s, dtb, fs (struktura katalogdéw z /proc/device-tree).
Formaty wyjsciowe: dt s, dtb, asm (tablica w assemblerze).

= Dekompilacja pliku dtb do czytelnej postaci (dts):
dtc -I dtb -0 dts plik.dtb | less
= Kompilacja plikéw dostarczanych z jgdrem - szczegoty:

$ <pref>-cpp -nostdinc -undef -D__ DTS__ -x assembler-with-cpp \
—-Iarch/arm/boot/dts —-Iarch/arm/boot/dts/include -o t.tmp t.dts
$ scripts/dtc/dtc -0 dtb -o t.dtb —-i arch/arm/boot/dts t.tmp
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Pliki dts dla urzadzen: X JESIEN LINUKSOWA

= Raspberry Pi:

bem?2837.dtsi bem283x.dtsi
bem2710.dtsi bem?270x.dtsi
bem?2710-rpi-3-b-plus.dts » bcm283x-rpi-lan7515.dtsi bem2708-rpi.dtsi
~—_
bem?283x-rpi-csil-2lane.dtsi
= Wandboard:

S— imx6dl.dtsi imx6qdl.dtsi
imx6dl-wandboard-revdl.dts

]

imx6qdl-wandboard-revd1.dtsi

4

imx6qdl-wandboard.dtsi




Budowa Device-Tree 3 JESIEN LINUKSOWA

RYBNIK, 25 - 27 X 2024

Kazde urzgdzenie opisywane jest przez jedno drzewo. Zaczyna sie ono od korzenia
(skeleton.dtsi):

T/ A
8 #address-cells = <1>;
9 #size-cells = <1>;

/* Sekcja chosen stuzy do przekazywania ogdélnych ustawien, na przyklad parametroéw
10 chosen { };
/* Alternatywne nazwy urzadzen =/

11 aliases { };

/+ Informacje o ilosci pamieci operacyjne]j 1 Jjej fizycznych adresach =/
12 memory { device_type = "memory"; reg = <0 0>; };

13 };

Minimalna zawarto$¢ drzewa:
Documentation/devicetree/booting-without-of.txt.
Plik jest zatgczany przez imx6gdl . dt si ktéry rozszerza wpisy na dwa sposoby:



1 Re-define same path to extend or modify entries: % JESIEN LINUKSOWA
RYBNIK, 25 - 27 X 2024

/ | <-- Device-Tree root node
memory {
device_type = "memory";
reg = <0x80000000 0x10000000>; /% 256 MB x/
}i
bi

[20 Find an element by alias:

s&mmcl |
vimmc-supply = <&vmmcsd_fixed>;
}i

mmc1l is an alias. It can even be defined later!

/A
ocp {
mmcl: mmc@48060000 {
[x .. %/

bi
}i
}i



imx6qdl.dtsi definiuje peryferia  RAUIIANRREN 0 oM

RYBNIK, 25 - 27 X 2024

SoC-a:
16 / { /*T77%/ soc |
732 aips-bus@02100000 { /+ AIPS2 */
899 i2c3: 12c@021a8000 {

Whpisy z # okreslaja ilos¢ wartosci w polu reg
900 #address-cells = <1>;
901 #size-cells = <0>;
Linia compatible jest uzywana do parowania ze sterownikami.
902 compatible = "fsl,imx6g-i2c", "fsl,imx21-i2c";
Fizyczny adres i rozmiar obszaru rejestréw w przestrzeni adresowej:
903 reg = <0x021a8000 0x4000>;
Przerwanie: <kontroler, numer irq, flagi>,zegary:

904 interrupts = <0 38 0x04>;
905 clocks = <&clks 127>;

Urzadzenie jest nieaktywne.



Board definition gglﬁglgl\j 21;1%\12 ‘

Device-Tree dla urzgdzenia:

B imx6g-sabresd.dts zalgcza imx6gdl-sabresd.dtsi

Dodatkowe parametry sterownika (zalezne od uktaddw peryferyjnych):

308 &i2c3 |
309 clock-frequency = <100000>;

Odwotanie do sekcji sterownika multipleksaciji:

310 pinctrl-names = "default";
311 pinctrl-0 = <&pinctrl_i2c3>;

Wigczenie urzadzenia:
312 status = "okay";

Dodatkowe wezty (wykorzstywane przez sterownik):

314 egalax_ts@04 {

315 compatible = "eeti,egalax_ts";
[x...x/

320 }; )i



1045 &iomuxc {

1329

i2e3 |

3 JESIEN LINU

RYBNIK, 25 - 27 X 20

Alternatywne pin-y sygnatéw magistrali i2c3 Wartosci okreslajg liczby, ktérymi zaprogramowany
zostanie kontroler PINMUX - wybor opciji pin-u i jego ustawienia (np. pull-up).

1330
1337
1344
1345
1346
1347
1348
1349

1350
1351

1356

}i

pinctrl_i2c3_1: i2c3grp-1 {

pinctrl_1i2c3_2: 1i2c3grp-2 {

pinctrl_i2c¢c3_3: 1i2c3grp-3 {
fsl,pins = <

>

}i

MX6QDL_PAD_GPIO_5_ I2C3_SCL 0x4001b8bl
MX6QDL_PAD_GPIO_16__ I2C3_SDA 0x4001b8bl

pinctrl_1i2c3_4: i1i2c3grp-4 {

}i



ACPI| example & JESIEN LINUKSOWA

_DSD (Device Specific Data) introduced in ACPI 5.1
Name (_DSD, Package () {

ToUUID ("<UUID string>"), // Format identifier
Package () {

// Device data in the given format

Device Properties UUID: daffd8l4-6eba-4d8c-8a91l-bc9%bbf4aal3ll
Name (_DSD, Package () {

ToUUID ("daffd81l4-6eba-4d8c-8a91-bc9bbfd4aal30l™),
Package () {

Package {"a-string-property", "A string"},
Package {"a-string-list-property", Package {"first string",
"second string"}};
Package {"a-cell-property", Package {1, 2, 3, 4}};
}
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3 JESIEN LIN
RYBNIK, 25 - 27 X

ASL (ACPI Source Language)

AML (ACPI Machine Language)

DTS

DTB

Device Tree

Device Nodes

Device Description Data

ACPI Tables

ACPI Definition Blocks

ACPI Namespace

ACPI Objects

Device Description Data

ACPI
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% JESTEN LINEO W,

Device Tree:

Device 1 v Driver 1 l
compatible = "vendor,namel","vendor,AnameZ" .of_match_table{.compatible =

|
s
I}
=}
o
o
o
=}
QU
3
I
=
[

Driver 2 °
.of_match_table{.compatible = "vendor,name2"}

ACPI:

Devicel ¥ .

_HID("ID 1) Darclwiermlatch table{"ID“l"}
_CID(IIID42II’ IIID 3ll) . p_ -

Driver 2 °
.acpi_match_table{"ID 2"}




Interrupt

Linux kernel performs operations in
two contexts:

process context - on request from
userspace process (synchronously).

interrupt context - on request from
hardware - interrupt controller
(asynchronously).

Interrupts are scheduled by CPU and
run asynchronously. Kernel could be
in any state, when interrupt occurs.
So interrupt context can not access
user buffers, and can not sleep.
Memory must be allocated witch
GFP_ATOMIC flag.

3 JESIEN LIN b
RYBNIK, 25 - 27 X 2

<

ol

USERSPACE AP
framework
LINUX x
driver
SR callback

ioremap()

hardware v

access bus

IRQ
iaroWARE L—p{_device )
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Registering an interrupt handler

Architecture-independent functions defined in <1linux/interrupt.h>

int request_irqg( / *
unsigned int irq, /*
irg _handler_t handler, / *
unsigned long irqg_flags, /«x
const char * devname, / *
void xdev_id); / *

Interrupr Service Request:

returns 0 on success */

irg number =/

points to handler =/

flags «*/

will be in /proc/interrupts =*/
handler arguents (not null) =/

irgreturn_t (xhandler) (unsigned int irqg, void xdev_id);

Returns:

= IRQ_HANDLED - request recognized and handled (irq line freed), system ready for next request;

m IRQ_NONE - request not handled (device does not signal it).
Kernel will try to run next handler on current line. If none available - error occurs (spurious interrupt)

and line is blocked.

Registering an interrupt handler

RYBNIK, 25 - 27 X 2( » )
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RYBNIK, 25 - 27 X 2(

= IRQF_SHARED - allows sharing interrupt line between devices (common in PC),

Flags (may be coupled with | operator):

m IRQF_NO_THREAD - avoids switching interrupt handler to thread,

= IRQF_ONESHOT - does not re-activate interrupt line after handling it. Used if interrupt will be
re-enabled in some other place,

m IRQF_NO_SUSPEND - interrupt is not masked on system suspend (can be used to wake-up system),

® IRQF_TRIGGER_RISING, IRQF_TRIGGER_FALLING, IRQF_TRIGGER_HIGH,
IRQF_TRIGGER_LOW - interrupt triggered by slope or level (defined by hardware).

Unregistering interrupt handler:

void free_irg(unsigned int irqg, void =*dev_id);



Registered handlers (x86) % JESIEN LINU

$ cat /proc/interrupts

THR:
MCE:
MCP:

CPUO

45
1686893
0

251756
16018752
2624190

0
1940203
4486
43535024
0
1784029

CPU1
0

413

1

993
47476
20

0

17322
4740
39106389
0
1865609

IO-APIC-edge timer
IO-APIC-edge i8042
IO-APIC-edge rtcO

IO-APIC-fasteoi acpi

IO-APIC-fasteoil ath9k, snd_hda_intel

IO-APIC-fasteoi ehci_hcd:usbl,
ehci_hcd:usb2

PCI-MSI-edge xhci_hcd

PCI-MSI-edge ahci

Non-maskable interrupts

Local timer interrupts

Spurious interrupts

TLB shootdowns

Thermal event interrupts

Threshold APIC interrupts

Machine check exceptions

Machine check polls



Registered handlers (ARM) ¥ JESIEN LINUKSOWA

RYBNIK, 25 - 27 X 2024

# cat /proc/interrupts

CPUO
4: 1165 VIC Versatile Timer Tick
12: 470 VIC wuart-pl011l
25: 2060 VIC ethO
35: 7 SIC kmi-pl050
36: 89 SIC kmi-pl050
Err: 0

Counters are also available in:

$ cat /proc/stat | grep intr
intr 397262642 12071530 18 0 100 0 28

000O0O
0 0 0 10252120 0

Better for automatic parsing.
Each field - one interrupt number.



% JESIEN LINUKSOWA
RYBNIK, 25 - 27 X 2024

%= Resources £3

2016 Mar 06 16:22:06,837400 1?5:22:05.3?45(! 16:22:06,837500

= kernel

CPUD
IRQ 55 | | i
IRQ 58
IRQ &8
IRQ) 87
IR 150
SOFT_IRG 1

SOFT_IRQ 6 L L L .

SOFT_IRQ 9




=k Control Flow 52

Process TID PTID
httpd 458 | 323
¥ httpd 459 | 323
¥ leds.sh 460 | 450
¥ cat 461 | 460
date 462 | 461
cat 463 | 460
cat 464 | 460
sed 465 | 460
¥ leds.sh 466 | 460
leds.sh 467 | 466
cut 468 | 466
¥ leds.sh 469 | 460
leds.sh 470 | 469
cut 471 | 469
cat 472 | 460
cat 473 | 460
basename 474 460
basename 475 | 460
¥ leds.sh 476 | 460
cat 477 | 476
¥ sed 478 | 476
¥ ledsssh 479 | 478
basename | 480 | 479
basename 481 | 460
cat 483 | 460
basename 485 | 460
basename 486 | 460
¥ ledssh 487 | 460
cat 488 | 487
¥ sed 489 | 487
¥ ledssh 490 | 489
basename | 401 | 400
W srodku

Birth time

04:03:24.249877782
04:03:26.247373302
04:03:26.249312625
04:03:26.254091218
04:03:26.255267312
04:03:26.262151843
04:03:

6.266855020
04:03:26.267272416
04:03:26.271004264
04:03:26.272762625
04:03:26.273183614
04:03:26.278697625
04:0:

6.279670645
04:03:26.279987000
04:03:26.288712573
04:03:26.293404500
04:03:26.297576323
04:03:26.301496895
04:0:

6305359916
04:03:26.306193510
04:03:26.306603406
04:03:26.307548770
04:03:26.308732729
04:03:26.316776635
04
04:03:26.329298250

:26.323541531

04:03:26.334281635
04:03:

6.339552989
04:03:26.340624968
04:03:26.341198666
04:03:26.342844343
04:03:26.344656010

~  0403:26.240

04:03:26.260

04:03:26.280 04:03:26.300

04:03:26.320

04:03:26.340 04:03:26.360

04:03:26.380

04:03:26.400

Interrupts in system

—5

85/86



Komentarze/pytania

K


https://bis-linux.com/jesien_linuksowa_2024

	Zaczynamy
	(Embedded) Linux - Architektura
	Budowa systemu
	ARM
	SoC
	Processor modes
	i.MX7 ARM CPU Modes

	Widok z góry
	Syscall
	MMU
	MMU - implementacja w Linuksie
	Przestrzeń adresowa procesu

	Widok z dołu
	I/O
	Dostęp do urządzeń

	W środku
	Model sterowników urządzeń
	Magistrala - sterownik - urządzenie
	sysfs
	Kojarzenie urządzeń ze sterownikami
	Sterownik urządzenia
	Device-Tree
	ACPI
	ACPI
	Interrupts
	Registering an interrupt handler
	Interrupts in system

	/* */ || ?

